Informare cu privire la prelucrarea datelor cu caracter personal
[Versiune 1.0, valabila din data de 25 mai 2018]

Datele dvs. personale sunt colectate si prelucrate de catre GRAFFITI PUBLIC RELATIONS SRL, societate
romana cu sediul Tn Bucuresti Sectorul 1, Str. ION BREZOIANU Nr. 23-25, CORP B, Etaj 3, inregistrata la
Registrul Comertului sub nr. J40/718/2009, avand Cod Unic de Identificare RO 24980530 (,Societatea”),
n calitate de Operator de date personale.

Aceasta informare vizeaza activitatile de prelucrare a datelor cu caracter personal efectuate Societate. Nota
de informare cu privire la prelucrarea datelor cu caracter personal se aplica prelucrarilor de date cu caracter
personal pe care le desfasuram, precum si tuturor interactiunilor cu website-ul nostru gazduit la adresa web
http://www.graffitipr.ro/.

Pentru noi, securitatea si confidentialitatea datelor dumneavoastra cu caracter personal sunt de o
importantd semnificativa. Ca atare, vom lua toate masurile necesare in vederea asigurarii securitatii i
confidentialitatii datelor personale prelucrate, precum si in vederea prelucrarii datelor personale in
conformitate cu dispozitiile legale aplicabile si exclusiv in scopurile specificate mai jos.

Depunem toate eforturile pentru a oferi clientilor si partenerilor nostri servicii de comunicare de cea mai
fnalta calitate pentru afacerile lor.

| Date personale ale candidatilor pentru o pozitie in cadrul societatii
A. Datele personale pe care le prelucram

In vederea desfasurarii procesului de recrutare, precum si ulterior incheierii acestuia, pe parcursul
desfasurarii raporturilor de munca, vom colecta de la dvs. urmatoarele date personale:

= datele dvs. de identificare (numele complet, sex, data nasterii);

» datele dvs. de contact (e.g.: nr. de telefon, adresa, email);

= datele inscrise in CV-ul transmis de dvs. (incluzand educatie, experienta profesionala, hobby-uri);
= date privind informatiile evaluarii dvs. (daca este cazul).

Mai mult, in cazul programarii unui interviu sau a unei forme de evaluare la sediul Societatea utilizeaza
un serviciu de supraveghere video, astfel incat, in zonele supravegheate (imprejurimile Societatii,
punctele de acces in cladire, precum si zona de productie), imaginile dvs. vor fi inregistrate.

B. Cum colectam datele personale

Colectam datele personale pe care ni le furnizati in mod voluntar, raportat la momentul trimiterii
candidaturii dvs., cat si ulterior, la momentul interviului si/sau al evaluarii. Va informam c& sunteti
liber(a) sa decideti daca ne furnizati aceste date personale. Cu toate acestea, desfasurarea procesului
de recrutare, in lipsa anumitor date necesare acestui proces, date prelucrate Tn temeiul unui interes
legitim justificat de Societate, nu este posibila in lipsa furnizarii lor. Tn mod auxiliar, colectdm date
personale ale dvs. necesare recrutarii dvs. si prin intermediul site-urilor de recrutare (i.e. bestjobs), in



cazul in care dvs. ati aplicat la un anunt de angajare postat pe un astfel de site sau v-am gasit CV-ul
pe un astfel de site.

Datele dvs. cu caracter personal sunt colectate de la dvs. sunt colectate in mod verbal, prin formulare
scrise, telefonic sau pe email.

C. Scopurile si temeiurile legale ale prelucrarii

Colectarea datelor dvs. personale este strict limitata la ceea ce este necesar pentru scopurile avute n
vedere de catre Societate si se va limita strict la aceste scopuri:

i. Activitati legate de desfasurarea procesului de recrutare:

= verificarea pregatirii dvs. si a compatibilitatii generale in cadrul Societatii si pentru postul
dorit.

Prelucrare acestor date ale dvs. in scopurile mentionate anterior, se intemeiaza pe consimtamantul
dvs. acordat in mod implicit, prin exprimarea interesului fata de postul oferit de Societate

ii. Activitati privind asigurarea securitatii in cadrul Societatii:
=  supravegherea video a punctelor de acces in cladire.
precum si orice alte activitati adiacente, daca sunt compatibile cu cele mentionate.

Prelucrare acestor date ale dvs. in scopurile mentionate anterior, se intemeiaza pe interesul legitim al
Societatii, constand in asigurarea securitatii incintei.

D. Durata de stocare

Datele personale ale dvs. vor fi stocate pentru o perioada limitata de timp, pentru stabilirea acesteia
ludndu-se Tn considerare momentul finalizarii procesului de recrutare, precum si orice acord cu dvs.
prin care va exprimati interesul, Tn cazul in care nu veti fi recrutat pentru postul avut in vedere, de a
mai fi contactat pe viitor pentru a vi se aduce la cunostinta alte oportunitati care v-ar putea interesa.

E. Persoane terte

Exclusiv in scopuri de mentenantd, societatea responsabilda de mentenanta sistemului de
supraveghere video la imaginile captate Tn care si dvs apareti. Societatea a incheiat cu acest furnizor
de servicii contracte cuprinzénd clauze obligatorii cu privire la asigurarea securitatii, integritatii si
confidentialitatii datelor dvs. cu caracter personal.

Veti fi notificat cu privire la orice transfer viitor al datelor dvs. personale catre orice destinatar (fie
persoana de drept privat, fizica sau juridica, autoritate publica sau orice alt organism), cu exceptia
situatiei Tn care un astfel de transfer sau dezvaluire este prevazuta in mod expres de dreptul Uniunii
Europene sau de dreptul national.

Date personale ale clientilor sau furnizorilor persoane fizice ale Societatii, precum si
reprezentantilor ori altor angajati ai clientilor sau furnizorilor persoanelor juridice, precum si
ale altor tipuri de colaboratori

A. Datele personale pe care le prelucram



Date personale:

= datele dvs. de identificare (humele complet);

= datele dvs. de contact (e.g.: nr. de telefon, email, inclusiv adresa de Skype);
= pozitia dvs. Tn societatea din care faceti parte;

= datele de identificare ale actionarilor/asociatilor societatii.

B. Cum colectam datele personale

Va informam ca sunteti liber(3) sa decideti daca sa ne furnizati aceste date personale. Cu toate
acestea, in lipsa acestora, desfasurarea raporturilor contractuale.

Datele dvs. cu caracter personal sunt colectate direct de la dvs. prin formulare scrise, telefonic sau pe
email.

C. Scopurile si temeiurile legale ale prelucrarii

Colectarea datelor dvs. personale este strict limitata la ceea ce este necesar pentru scopurile avute n
vedere de catre Societate si se va limita strict la aceste scopuri:

i. Derularea contractelor cu clientii;

i. Derularea contractelor cu furnizorii;

iii. Realizarea obiectului de activitate al Societatii;

iv. Activitati desfasurate pentru prevenirea si combaterea spalarii de bani.

Orice prelucrare a datelor dvs. in scopurile mentionate anterior are la baza unul dintre urmatoarele
temeiuri:

i. Executare a unui contract — sunt prelucrate urmatoarele date personale: datele dvs. de
identificare (in calitate de client sau furnizor, persoana fizica) si datele de contact si pozitia dvs.;

ii. Indeplinirea unor obligatii prevazute de dispozitiile legale in sarcina Societatii (i.e. privind
prevenirea si combaterea spalarii de bani si necesitatea cunoasterii clientelei), in masura
Tndeplinirii conditiilor privind aplicabilitatea acestora — fiind prelucrate pe acest temei datele de
contact si CNP-ul, seria si nr. C.1. sau ale pasaportului actionarilor/asociatilor;

ii. Interesul legitim al Societatii, constand Tn executarea contractelor cu persoane juridice — sunt
prelucrate urmatoarele date personale: datele dvs. de identificare (in calitate de reprezentant
sau persoana de contact a clientului sau furnizorului persoana juridica) si datele de contact si
pozitia dvs.

iv. Interesul legitim al Societatii, constand in realizarea obiectului de activitate al Societatii, prin
contactarea dvs., in calitate de colaborator al Societatii.

D. Durata de stocare

Datele personale ale dvs. vor fi stocate pentru o perioada limitata de timp, la stabilirea acesteia fiind
luat in considerare momentul Tncetarii raporturilor contractuale, precum si orice obligatii legale
existente de retentie a unor date peste aceasta perioada.



E. Persoane terte

Datele dvs. personale nu sunt transferate catre nicio alta persoana, fizica sau juridica ori autoritate a
statului. Tn orice caz, veti fi notificat in viitor cu privire la orice transfer al datelor dvs. personale, cu
exceptia situatiei in care un astfel de transfer sau dezvaluire este prevazuta in mod expres de dreptul
Uniunii Europene sau de dreptul national.

Date personale ale vizitatorilor colectate prin sistemul de supraveghere video

A. Datele personale pe care le prelucram - imagini video.

B. Cum colectam datele personale

Colectam datele dumneavoastra personale in mod direct de la dumneavoastra, prin camerele de
supraveghere instalate, in scopul supravegherii video a punctelor de acces in cladire.

C. Scopurile si temeiurile legale ale prelucrarii

Colectarea datelor dvs. personale este strict limitata la ceea ce este necesar pentru asigurarea
securitatii In cadrul Societatii, prin supravegherea video a punctelor de acces.

Orice prelucrare a datelor dumneavoastra in scopul mentionat anterior are la baza, ca temei juridic,
interesul legitim de a fi asigurata securitatea bunurilor si personalului Societatii.

D. Durata de stocare

Datele personale vor fi stocate pentru o perioada limitata de timp, in deplin acord cu prevederile legale.
Imaginile surprinse pe camerele video vor fi pastrate, ca reguld, pentru o perioada de maximum 30 de
zile.

E. Persoane terte

Datele dvs. personale nu sunt transferate catre nicio alta persoana, fizica sau juridica ori autoritate a
statului. Tn orice caz, veti fi notificat in viitor cu privire la orice transfer al datelor dvs. personale, cu
exceptia situatiei in care un astfel de transfer sau dezvaluire este prevazuta in mod expres de dreptul
Uniunii Europene sau de dreptul national.

Securitatea datelor personale

Datele personale sunt securizate impotriva amenintarilor si ne asiguram ca sunt protejate prin masuri de
securitate si infrastructura IT corespunzatoare. Mai mult, avem implementate masuri interne care ne permit
sa descoperim, sa notificam si s& documentam incalcari ale securitatii datelor personale in cel mai scurt
timp posibil.

Daca descoperim o incalcare a securitatii datelor dumneavoastra personale care prezintd un risc pentru
drepturile si libertatile dumneavoastra, vom notifica Autoritatea Nationald de Supraveghere privind
Prelucrarea Datelor cu Caracter Personal. Veti fi informat cu privire la incalcarea securitatii datelor
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dumneavoastra personale daca aceasta conduce la un risc ridicat cu privire la drepturile si libertatile
dumneavoastra.

Drepturile dvs.

Aveti urmatoarele drepturi cu privire la prelucrarea datelor dvs. cu caracter personal:

Dreptul de acces la datele personale. Aveti dreptul de a solicita accesul la datele personale cu privire
la dvs. pe care Societatea le prelucreaza.

Dreptul de a obtine rectificarea sau stergerea datelor personale. Aveti dreptul de a solicita
rectificarea datelor personale incorecte, incomplete sau neactualizate, precum si stergerea datelor dvs.
personale, spre exemplu, Tn cazul in care aceasta nu este necesara sau este nelegala sau atunci cand
va retrageti consimtamantul pentru prelucrarea acelor date pentru care anterior ati consimtit. Datele
personale a caror retentie se face in conformitate cu prevederile legale nu pot fi sterse.

Dreptul de a obtine restrictionarea prelucrarii datelor personale. in situatiile prevazute de lege,
puteti solicita restrictionarea prelucrarii datelor dvs. cu caracter personal.

Dreptul Ia portabilitatea datelor dvs. personale. Puteti solicita transmiterea, fie catre dvs., fie catre
un alt operator de date, a unei copii a datelor personale pe care Societatea le prelucreaza cu privire la
dvs..

Dreptul de a obiecta cu privire la prelucrarea datelor dvs. personale. Puteti exercita acest drept in
legatura cu datele personale care nu sunt cerute de dispozitii legale imperative, care nu sunt necesare
pentru executarea contractului de munca si care nu sunt nici solicitate de catre Societate, pe baza
intereselor sale legitime Tn calitate de angajator. De asemenea, aveti posibilitatea de a va retrage
consimtamantul cu privire la folosirea amprentei pentru accesul in Societate, retragere ce poate fi
exprimata oricand si care conduce la eliminarea amprentei dvs. din baza noastra de date in cel mai
scurt timp, dar nu mai tarziu de 30 de zile; cu privire la celelalte date personale colectate in temeiul unei
obligatii legale sau n temeiul unui interes legitim al Societatii, retragerea consimtamantului nu produce
niciun efect.

Exercitati-va drepturile

Daca aveti orice intrebari cu privire la prelucrarea datelor dvs. personale sau daca doriti sa ne adresati vreo
solicitare, precum si sa va exercitati oricare din drepturile dvs. cu privire la prelucrarea datelor personale,
va rugam sa ne contactati la adresa office@graffitipr.ro.

Fiecare solicitare va fi analizata in cel mai scurt timp posibil, dar nu mai tarziu de o luna.

In cazul in care considerati c& nu am solutionat toate cererile dvs. sau sunteti nemultumit(3) de raspunsurile
noastre, puteti formula o plangere impotriva noastra catre ANSPDCP. Autoritatea de supraveghere va va
informa cu privire la stadiul si la solutia plangerii, Tntr-o perioada rezonabila de timp.



De asemenea, puteti sa va adresati impotriva noastra si, in mod direct, in fata instantelor de judecata
competente.

Orice modificare a informatiilor cuprinse in aceasta Nota de informare va fi adusa la cunostinta dvs. - nicio
modificare a Notei de informare nu va afecta drepturile pe care vi le confera legea.



